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Resumo

Program slicing é uma técnica utilizada para dividir um programa grande em fatias (slices) menores, que são programas
executáveis e independentes e, quando executadas em uma certa associação, reproduzem o comportamento do programa
original. Essa técnica tem sido utilizada com diversas aplicações tais como depuração de erros (debugging), manutenção e
entendimento de software entre outras.
Nossa proposta é aplicar essa técnica em smart cards, de forma que as fatias são produzidas do lado de fora do
dispositivo e carregadas para ele sobre demanda. Porém os métodos de particionamento existentes são vulneráveis a
ataques de canal lateral (side channel attacks), nos quais o atacante deriva informações importantes relacionadas ao
programa observando seu comportamento. Nesse trabalho nós mostramos uma técnica de particinamento seguro de
código compatível com tal plataforma e quaisquer outras que necessitam de resistência a tais ataques.
Esse trabalho é patrocinado pelo U.S. Army Research Office (ARO).

1. Introdução

Com o rápido crescimento dos setores que necessitam de cálculos seguros, veio o aumento na demanda por transações



seguras. O uso de dispositivos embarcados também tem aumentado acompanhando essas necessidades. Smart cards são
importantes dispositivos embarcados que oferecem resistência à adulteração e um ambiente seguro. Um contexto típico de
sua utilização é carregar aplicações para dentro deles e executá-las em seu interior. Para um atacante, fica impossível
adivinhar o que acontece dentro do cartão devido à sua propriedade de resistência à adulteração, dessa forma, o
dispositivo se assemelha a uma caixa preta na qual ninguém é capaz de adivinhar o que há em seu interior[1]. Smart
cards têm empregado técnicas interesantes para manter a resistência à adulteração em termos de ataques de
temporização (timing attacks) ou ataques de potência (power attacks) [4, 5].
Devido sua grande restrição de memória (8KB – 64KB), smart cards tem sido utilizados apenas com uma simples aplicação
residindo em seu interior, realizando funções simples como cartões telefônicos e cartões de identificação de assinante.
Com isso, surge um grande interresse em smart cards multiaplicação, os quais podem suportar várias aplicações
executando em seu interior[1].
A fim de permitir que múltiplas aplicações residam no cartão, alguém deve quebrar os programas em partes menores
capazes de serem carregadas para dentro dele sobre demanda e que mantenham o comportamento do programa original.
Dessa forma, o cartão manteria em seu interior apenas as fatias atualmente em execução ou aquelas prontas para
executar. Mas particionar um programa, consiste em parte do programa estar fora do cartão. Durante a transmissão
desses sub-programas para o dispositivo, alguém pode observar o comportamento do programa e, a partir daí, lançar um
ataque malicioso à aplicação. Nesse ponto, alguém deve garantir que nenhuma informação relevante ao comportamento
do programa poderá ser obtida por um observador.
Nesse trabalho, apresentamos um novo método de particionamento de código no qual nenhuma informação relacionada ao
comportamento do programa pode ser observada durante a transmissão de cada fatia, carregada uma por uma, para o
dispositivo embarcado. As fatias são geradas e ordenadas em ordem não crescente de tamanho. As maiores são, se
possível, representadas por fatias menores necessárias para sua composição. As dependências são ordenadas em níveis e
as fatias são escolhidas seguindo certas propriedades.

2. Motivação

A motivação principal desse artigo é o desenvolvimento de uma técnica para particionar programas de maneira que não
escape nenhuma informação sobre o controle de fluxo da aplicação residente no cartão. Nossa técnica de fatiamento de
código é totalmente diferente das já existentes [2]. Em nosso esquema de particionamento, códigos móveis são
primeiramente particionados no lado do servidor, o qual gera fatias executáveis e independentes que, associadas
produzem o comportamento do programa original. Tais fatias são carregadas, uma por uma, sobre demanda para o
cartão e executadas uma atrás da outra, assim que uma fatia termina sua execução, a próxima fatia é requisitada ao
servidor.
O foco desse artigo está sobre o desenvolvimento de uma técnica de particionamento seguro de código resistente ao
vazamento de informações relevantes ao comportamento do programa. Essa técnica será empregada particularmente em
smart cards a fim de permitir que várias aplicações residam no mesmo dispositivo.

3. Program slicing (Fatiamento de código)

Program slicing é uma técnica utilizada para particionar um programa grande em fatias (slices) menores. Tais fatias são
partes, independentes e executáveis, do programa maior. Quando executadas de maneira associada, produzem o
comportamento do programa original. As fatias são formadas seguindo um critério de fatiamento sobre a variável v na
instrução n, representado pela seguinte notação: <n, v> [2]. Esse critério está relacionado com quais instruções do
programa afetarão ou serão afetadas, direta ou indiretamente, pelo valor da variável v na instrução n. Se estivermos
interessados em quais instruções serão afetadas pelo valor da variável v na instrução n, então usaremos forward slicing
(fatiamento adiante). Caso contrário, se estivermos interessados em quais instruções do programa têm influência sobre o
valor da variável v na instrução n, então usaremos backward slicing (fatiamento retrógrado). O fatiamento pode ser
também estático ou dinâmico. No primeiro, as fatias são tomadas em relação a qualquer entrada possível para o
programa. No segundo, estas são formadas em relação à uma entrada específica, a qual é especificada no critério de
fatiamento ( <variável, instrução, entrada> )[2, 3, 6]. A técnica utiliza grafos de controle de fluxo como representação
intermediária, para auxiliar no cálculo das fatias[2].
Program slicing tem sido empregada na depuração de programas [7, 8, 9, 10, 11, 12, 13, 14], testes [25, 26, 27, 28, 29,
30, 31, 32, 33], manutenção [19, 20, 21, 22, 23, 24], entendimento [15, 16, 17, 18], métricas de softwares [34, 35, 36,
37] entre outras aplicações.

4. Fatiamento seguro de código



O fatiamento de qualquer dado programa gerará subprogramas que podem ter códigos executáveis sobrepostos, desde
que certas instruções podem influenciar o comportamento de muitas variáveis diferentes e então seriam inclusos em todas
as fatias que referenciam estas variáveis. Se alguém gerar todas as fatias para um dado programa, produzirá,
inevitavelmente, um conjunto de subprogramas que farão exatamente as mesmas ações do programa original, mas de
forma que executará novamente muitas instruções em diferentes fatias.
Nossa hipótese é que essa natureza de sobreposição de fatias de programas possa ser tomada como vantagem para
resolver o problema de particionamento de progamas móveis. Nós definimos o problema do particionamento seguro de
programa móvel como um problema de divisão de um programa que é maior que a plataforma de execução remota a fim
de carregar as subpartes (resultantes do particionamento) para dentro da plataforma remota para execução de maneira
que não revele qualquer informação para um observador que possa ser utilizada para derivar informação de controle de
fluxo relativo ao programa original.
Dessa maneira, nós acreditamos que é possível particionar um programa com objetivo de esconder sua informação de
controle de fluxo através da montagem de grafo de dependência de fatias complexas e mais simples de forma que fatias
mais complexas possam ser montadas como uma representação de fatias menores e mais simples (e geralmente
sobrepostas). A idéia principal é produzir um grafo de relacionamento entre fatias, no qual uma fatia mais complexa seria
representada como referências à fatias mais simples. Por exemplo, dado o progama abaixo, nós extrairemos uma fatia
complexa e a representaremos como fatias mais simples.

Programa com trocas e adições:
1- a = 1
2- b = 30
3- c = 37
4- d = 10
5- temp = a
6- a = b
7- b = temp
8- d=d+1
9- c = c + d
10- print a,b,c

Fatia 0: <linha:10, var: c>
3- c = 37
4- d = 10
8- d=d+1
9- c = c + d
10- print a,b,c

Fatia 1: <linha:9, var: c>
3- c = 37
4- d = 10
8- d=d+1
9- c = c + d

Fatia 2: <linha:8, var: d>
4- d = 10
8- d = d + 1

Fatia 3: <linha:3, var: c>
3- c = 37

De acordo com nossa descrição, Fatia 0 poderia ser representada como uma associação das fatias 1,2 e 3, onde a fatia 1
também seria derivada a partir de 2 e 3.
Dessa forma, o grafo de relacionamento seria:

Fatia 1
Fatia 2
Fatia 3



Fatia 0

Como podemos ver, Fatia 0 teve sua complexidade simplificada na forma de fatias menores que podem ser associadas a
fim de extrair o mesmo comportamento em relação as variáveis de interesse com o programa original. Adicionalmente,
podemos notar que certas fatias (2 e 3), têm códigos (instruções) sobrepostos que serão executados em ambas as fatias
(isto é, duas vezes). Ao final, somente as fatias 2 e 3 serão executadas, mas os resultados de seus cálculos podem ser
utilizados para derivar o resultado para a fatia 0. Essa propriedade junto com uma atribuição estratégica de fatias
sobrepostas serão usadas para proteger o fluxo do programa contra observadores no problema de particionamento de
programas móveis.
Portanto, nós definimos um algoritmo geral para produzir o grafo de dependência e assim gerar o código particionado.
Esse algoritmo trabalha como se segue:
Gere todas as fatias do programa (fatiamento retrógrado – backward program slicing).

Ordene as fatias em ordem não crescente de tamanho, ou seja, da menor para a maior.

Represente as fatias maiores como uma associação das menores sempre que possível.

Crie o grafo de dependências das fatias mostrando as fatias menores necessárias para produzir as maiores. A fim de
produzir o grafo de dependências, primeiro nós mostramos os descendentes de uma fatia grande em uma estrutura de
árvore. Os descendentes de uma fatia grande são as fatias menores que são usadas para decompor a maior. Como a
mesma fatia pequena pode ser descendente de diferentes fatias grandes, essa associação de árvores individuais gerará,
ocasionalmente, um grafo que desfaz a estrutura de árvore. Esse é o motivo de chamarmos grafo de dependências (e não
árvore de dependência). A figura abaixo exemplifica esse processo mostrando como duas árvores individuais são fundidas
em um grafo de dependências.

Fatia
Grande A

Fatia
Pequena A
Fatia
Pequena B
Fatia
Pequena C

Fatia
Grande B



Fatia
Pequena C
Fatia
Pequena D

Árvores Individuais

Fatia
Grande A
Fatia
Grande B

Fatia
Pequena B
Fatia
Pequena C
Fatia
Pequena D
Fatia
Pequena A

Grafo de Dependências
(Árvores Fundidas)

Organize o grafo de dependências em níveis, onde fatias no mesmo nível não possuem qualquer relacionamento de
dependência entre cada uma (podem ser executadas independentemente) e podem depender apenas daquelas fatias que
estão em um nível inferior.

Estabeleça a natureza de sobreposição de cada fatia.

Escolha os nós no grafo de maneira aleatória para produzir partições que devem obedecer essas propriedades:
A computação de todas as partições individuais em associação devem gerar a computação do programa todo.
As partições devem ter um certo nível de comportamento de sobreposição que nem é tão pequeno para torná-las
independentes, nem tão grande para degradar, significantemente, a performance do programa todo.
A maior partição gerada nesse processo deve ser pequena o suficiente para ajustar-se à plataforma remota.

O algoritmo para essa escolha aleatória no passo 7, se for julgado como simples o suficiente, pode ser feito durante o



tempo de execução, ao passo que, no caso desse algoritmo ser muito complexo para o tempo de execução, um conjunto
de muitos cenários de execução podem ser calculados durante o tempo de compilação. Isso significa o cálculo de uma
trajetória de fatias para a execução do código móvel. Isso garantirá não somente as restrições de adequação de tamanho
para as fatias, mas também tornará mais difícil adivinhar qualquer relacionamento das estruturas de fluxo de controle que
podem ser usadas para adivinhar informações secretas.
As partições resultantes serão compostas por informações de cabeçalho que normalizarão cada partição a fim de torná-las
indistinguíveis umas das outras. Adicionalmente, os cabeçalhos incluirão códigos hash para verificar integridade e outras
informações de controle que possa ser utilizada para execução correta do código. Cada fatia pode incluir instruções do
código do programa e referências para outras partições. Como o estado das variáveis é guardado no lado de dentro da
plataforma remota, não é provável que aconteça a sobreposição de fatias referenciadas, exceto em casos de exaustão de
memória. Outra prorpiedade importante da técnica apresentada é que cada partição pode ser executada
independentemente desde que as fatias são, por definição, partes independentes do programa. Isso permite a execução
paralela de programas através do uso de mais de uma plataforma remota. No caso particular de execução paralela, o
código móvel particionado está mais sujeito a apresentar sobreposição de fatias referenciadas. Isso pode ser evitado
projetando-se um protocolo de troca de mensagens entre a plataforma individual remota a fim de evitar cálculos de fatias
referenciadas replicadas. A ferramenta geral para o modelo de execução segura do código móvel que é proposta é
descrita na seguinte figura:

5. Análise de segurança

A fim de expressar o nível de garantia expressa pelo esquema proposto em termos mais concretos, nós analisamos sua
segurança. Nós concentramos o problema sobre o nível de dificuldade que um atacante tem durante a tentativa de derivar
a informação do canal lateral considerando o entendimento do fluxo de fatias dentro do programa. Em outras palavras,
quão difícil será para um atacante apontar laços (loops), chamadas à funções, etc; apenas através da observação de como
as fatas individuais são carregadas para dentro da memória. Nessa análise, nós não consideramos outras informações de
canal lateral que não estão relacionadas com o carregamento e descarregamento de fatias (isto é, temporização,
potência, etc).

Condições básicas

Um atacante a fim de obter qualquer dado significante para montar qualquer tipo de ataque que o permitiria derivar
informação de controle de fluxo do programa, ele precisaria observar, no mínimo, dois fatos básicos:
Para um ataque de execução simples de programa, o atacante precisará encontrar, no mínimo, uma fatia repetida, uma
fatia que está sendo requisitada mais de uma vez para ser carregada para dentro da memória. Isso significa que se
nenhuma fatia é carregada mais de uma vez, o atacante não está apto a derivar informação de controle de fluxo a partir



de uma execução individual do programa, desde que nenhum relacionamento entre as fatias pode ser determinado dessa
forma. Essa condição básica está ilustrada na figura 1.

Mesmo que não hajam fatias repetidas em uma execução individual do programa, o atacante poderia executar o programa
várias vezes sob diversas condições a fim de obter múltiplas imagens do fluxo do programa. Dessa forma, o atacante
precisará identificar uma fatia fixa, que é qualquer fatia que mantém sua posição relativa na ordem de carregamento. O
atacante estará apto a estabelecer que a fatia fixa possui controle de fluxo de alguma forma e assim iniciar seu ataque a
partir desse fato. Esta condição básica está ilustrada na figura 2.

Se nenhuma dessas duas condições básicas são encontradas, o atacante não estará apto a montar qualquer ataque
significativo contra o esquema proposto. Nós mostraremos como o esquema proposto está completamente protegido
contra a primeira condição e como o esquema proposto invalida a segunda condição mesmo quando ela é encontrada.

Slice 1
Slice 2
Slice 3
Slice 0
Slice 1
Slice 4

 
Figura 1. Fatia repetida



Figura 2. Fatia fixa.

Caso 1: Repetição de fatias

No esquema proposto, quando um programa está em execução, o que realmente acontece é que pequenos subprogramas
independentes estão executando em nome do software original. Esses subprogramas são as fatias calculadas do programa
que servirão para calcular o estado do programa original em uma dada situação. As fatias que serão carregadas a fim de
serem executadas dessa forma, serão escolhidas baseadas no gafo de dependências explicado anteriormente. Toda vez
que uma fatia é executada, a informação de estado é armazenada. Informação de estado significa os resultados da
execução da fatia na forma de variáveis de saída. Dessa forma, se uma fatia é necessária novamente, nenhuma re-
execução será necessária, sendo suficiente apenas os resultados das variáveis de saída. É importante notar que fatias de
programa da forma que estão sendo propostas são diferentes de chamadas à funções ou saltos condicionais. No caso de
chamadas à funções e saltos condicionais, as variáveis de saída podem resultar em diferentes valores para diferentes
chamadas, mas como as fatias não são apenas código, mas código colocado em um ponto específico do fluxo do programa
(critério de fatiamento), isso garante que quando a fatia é necessária, ela será chamada apenas uma vez e que fatias
repetidas não serão encontradas por um atacante.

Caso 2: Fatia fixa

Como demonstrado anteriormente, o esquema proposto deriva seu caminho de execução a partir do grafo de
dependências que co-relaciona fatias em uma ordem de hierarquia onde fatias no mesmo nível são independentes umas
das outras. Dessa forma, o que realmente será carregado para dentro da memória são os nós do nível mais baixo do
grafo de dependências, todos do mesmo nível. Como as fatias estão no mesmo nível do grafo de dependências, elas são
todas independentes umas das outras e assim não tem a exigência de serem carregadas em uma ordem específica. O fato
da ordem de carregamento não ser importante no esquema proposto, garante que não haverão fatias fixas em qualquer
ponto do fluxo de execução do programa. Essa propriedade importante protege o esquema proposto contra ataques que
analisam múltiplas execuções do programa, desde que cada execução gerará diferentes imagens do fluxo de execução,
sem pontos de sobreposição.

6. Conclusões



Esse trabalho apresentou um esquema de particionamento seguro de código resistente a ataques de canal lateral a ser
utilizado particularmente em smart cards. Nós mostramos como particionar o programa seguindo um grafo de
dependências entre todas as fatias geradas. Fizemos também uma análise de segurança do esquema, mostrando que ele
está protegido contra as duas condições básicas necessárias para um ataque de tal natureza , tais condições foram citadas
nesse trabalho.
Como trabalho futuro esperamos realizar a análise de desempenho do modelo proposto e implementá-lo em sua versão
protótipo.
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