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Resumo

Program slicing € uma técnica utilizada para dividir um programa grande em fatias (slices) menores, que sao programas
executaveis e independentes e, quando executadas em uma certa associacdo, reproduzem o comportamento do programa
original. Essa técnica tem sido utilizada com diversas aplicagdes tais como depuracdo de erros (debugging), manutencdo e
entendimento de software entre outras.

Nossa proposta € aplicar essa técnica em smart cards, de forma que as fatias sao produzidas do lado de fora do
dispositivo e carregadas para ele sobre demanda. Porém os métodos de particionamento existentes sdo vulneraveis a
ataques de canal lateral (side channel attacks), nos quais o atacante deriva informagdes importantes relacionadas ao
programa observando seu comportamento. Nesse trabalho nds mostramos uma técnica de particinamento seguro de
cadigo compativel com tal plataforma e quaisquer outras que necessitam de resisténcia a tais ataques.

Esse trabalho é patrocinado pelo U.S. Army Research Office (ARO).

1. Introducao

Com o rapido crescimento dos setores que necessitam de calculos seguros, veio o0 aumento na demanda por transacoes



seguras. O uso de dispositivos embarcados também tem aumentado acompanhando essas necessidades. Smart cards sdo
importantes dispositivos embarcados que oferecem resisténcia a adulteracdo e um ambiente seguro. Um contexto tipico de
sua utilizacao é carregar aplicacoes para dentro deles e executa-las em seu interior. Para um atacante, fica impossivel
adivinhar o que acontece dentro do cartdo devido a sua propriedade de resisténcia a adulteracdo, dessa forma, o
dispositivo se assemelha a uma caixa preta na qual ninguém é capaz de adivinhar o que ha em seu interior[1]. Smart
cards tém empregado técnicas interesantes para manter a resisténcia a adulteracdo em termos de ataques de
temporizagdo (timing attacks) ou ataques de poténcia (power attacks) [4, 5].

Devido sua grande restricdo de memdria (8KB — 64KB), smart cards tem sido utilizados apenas com uma simples aplicagao
residindo em seu interior, realizando fungGes simples como cartdes telefonicos e cartdes de identificacdo de assinante.
Com isso, surge um grande interresse em smart cards multiaplicacdo, os quais podem suportar varias aplicagGes
executando em seu interior[1].

A fim de permitir que multiplas aplicagdes residam no cartao, alguém deve quebrar os programas em partes menores
capazes de serem carregadas para dentro dele sobre demanda e que mantenham o comportamento do programa original.
Dessa forma, o cartdao manteria em seu interior apenas as fatias atualmente em execucao ou aquelas prontas para
executar. Mas particionar um programa, consiste em parte do programa estar fora do cartdo. Durante a transmissao
desses sub-programas para o dispositivo, alguém pode observar o comportamento do programa €, a partir dai, lancar um
ataque malicioso a aplicagao. Nesse ponto, alguém deve garantir que nenhuma informacdo relevante ao comportamento
do programa podera ser obtida por um observador.

Nesse trabalho, apresentamos um novo método de particionamento de codigo no qual nenhuma informacdo relacionada ao
comportamento do programa pode ser observada durante a transmissao de cada fatia, carregada uma por uma, para o
dispositivo embarcado. As fatias sdao geradas e ordenadas em ordem nao crescente de tamanho. As maiores sao, se
possivel, representadas por fatias menores necessarias para sua composicdo. As dependéncias sao ordenadas em niveis e
as fatias sao escolhidas seguindo certas propriedades.

2. Motivacao

A motivacdo principal desse artigo é o desenvolvimento de uma técnica para particionar programas de maneira que nao
escape nenhuma informacao sobre o controle de fluxo da aplicagao residente no cartdo. Nossa técnica de fatiamento de
cédigo é totalmente diferente das ja existentes [2]. Em nosso esquema de particionamento, cddigos mdveis sdo
primeiramente particionados no lado do servidor, o qual gera fatias executaveis e independentes que, associadas
produzem o comportamento do programa original. Tais fatias sdo carregadas, uma por uma, sobre demanda para o
cartdo e executadas uma atras da outra, assim que uma fatia termina sua execucdo, a proxima fatia é requisitada ao
servidor.

O foco desse artigo esta sobre o desenvolvimento de uma técnica de particionamento seguro de codigo resistente ao
vazamento de informag0es relevantes ao comportamento do programa. Essa técnica serd empregada particularmente em
smart cards a fim de permitir que varias aplicagdes residam no mesmo dispositivo.

3. Program slicing (Fatiamento de cddigo)

Program slicing € uma técnica utilizada para particionar um programa grande em fatias (slices) menores. Tais fatias sdo
partes, independentes e executaveis, do programa maior. Quando executadas de maneira associada, produzem o
comportamento do programa original. As fatias sdo formadas seguindo um critério de fatiamento sobre a variavel v na
instrucdo n, representado pela seguinte notacdo: <n, v> [2]. Esse critério esta relacionado com quais instrugdes do
programa afetarao ou serdo afetadas, direta ou indiretamente, pelo valor da variavel v na instrugdo n. Se estivermos
interessados em quais instrugdes serdo afetadas pelo valor da varidvel v na instrugao n, entdo usaremos forward slicing
(fatiamento adiante). Caso contrario, se estivermos interessados em quais instrucdes do programa tém influéncia sobre o
valor da variavel v na instrucao n, entdo usaremos backward slicing (fatiamento retrégrado). O fatiamento pode ser
também estatico ou dindmico. No primeiro, as fatias sao tomadas em relacao a qualquer entrada possivel para o
programa. No segundo, estas sdo formadas em relagdo a uma entrada especifica, a qual é especificada no critério de
fatiamento ( <variavel, instrugdo, entrada> )[2, 3, 6]. A técnica utiliza grafos de controle de fluxo como representagao
intermediaria, para auxiliar no calculo das fatias[2].

Program slicing tem sido empregada na depuracdo de programas [7, 8, 9, 10, 11, 12, 13, 14], testes [25, 26, 27, 28, 29,
30, 31, 32, 33], manutencdo [19, 20, 21, 22, 23, 24], entendimento [15, 16, 17, 18], métricas de softwares [34, 35, 36,
37] entre outras aplicagdes.

4. Fatiamento seguro de codigo



O fatiamento de qualquer dado programa gerara subprogramas que podem ter codigos executaveis sobrepostos, desde
que certas instrugdes podem influenciar o comportamento de muitas variaveis diferentes e entdo seriam inclusos em todas
as fatias que referenciam estas variaveis. Se alguém gerar todas as fatias para um dado programa, produzira,
inevitavelmente, um conjunto de subprogramas que farao exatamente as mesmas agdes do programa original, mas de
forma que executara novamente muitas instrucdes em diferentes fatias.

Nossa hipdtese € que essa natureza de sobreposicdo de fatias de programas possa ser tomada como vantagem para
resolver o problema de particionamento de progamas moveis. Nos definimos o problema do particionamento seguro de
programa movel como um problema de divisdo de um programa que € maior que a plataforma de execucdo remota a fim
de carregar as subpartes (resultantes do particionamento) para dentro da plataforma remota para execugao de maneira
gue ndo revele qualquer informacdo para um observador que possa ser utilizada para derivar informagao de controle de
fluxo relativo ao programa original.

Dessa maneira, nos acreditamos que € possivel particionar um programa com objetivo de esconder sua informagao de
controle de fluxo através da montagem de grafo de dependéncia de fatias complexas e mais simples de forma que fatias
mais complexas possam ser montadas como uma representagao de fatias menores e mais simples (e geralmente
sobrepostas). A idéia principal é produzir um grafo de relacionamento entre fatias, no qual uma fatia mais complexa seria
representada como referéncias a fatias mais simples. Por exemplo, dado o progama abaixo, nds extrairemos uma fatia
complexa e a representaremos como fatias mais simples.

Programa com trocas e adigoes:

Fatia 0: <linha:10, var: c>
3-¢c=37

4-d =10

8- d=d+1

9-c=c+d

10- print a,b,c

Fatia 1: <linha:9, var: c>
3-c=37

4-d =10

8- d=d+1

9-c=c+d

Fatia 2: <linha:8, var: d>
4-d =10
8-d=d+1

a =

Fatia 3: <linha:3, var: c>
3-c=37

De acordo com nossa descricdo, Fatia 0 poderia ser representada como uma associacao das fatias 1,2 e 3, onde a fatia 1
também seria derivada a partir de 2 e 3.
Dessa forma, o grafo de relacionamento seria:

Fatial
Fatia2
Fatia3



Fatia0

Como podemos ver, Fatia 0 teve sua complexidade simplificada na forma de fatias menores que podem ser associadas a
fim de extrair o mesmo comportamento em relacdo as varidveis de interesse com o programa original. Adicionalmente,
podemos notar que certas fatias (2 e 3), tém cddigos (instrucdes) sobrepostos que serdao executados em ambas as fatias
(isto ¢, duas vezes). Ao final, somente as fatias 2 e 3 serdo executadas, mas os resultados de seus calculos podem ser
utilizados para derivar o resultado para a fatia 0. Essa propriedade junto com uma atribuicdo estratégica de fatias
sobrepostas serdo usadas para proteger o fluxo do programa contra observadores no problema de particionamento de
programas moveis.

Portanto, nds definimos um algoritmo geral para produzir o grafo de dependéncia e assim gerar o codigo particionado.
Esse algoritmo trabalha como se segue:

Gere todas as fatias do programa (fatiamento retrégrado — backward program slicing).

Ordene as fatias em ordem nao crescente de tamanho, ou seja, da menor para a maior.
Represente as fatias maiores como uma associacao das menores sempre que possivel.

Crie o grafo de dependéncias das fatias mostrando as fatias menores necessarias para produzir as maiores. A fim de
produzir o grafo de dependéncias, primeiro nds mostramos os descendentes de uma fatia grande em uma estrutura de
arvore. Os descendentes de uma fatia grande sao as fatias menores que sdo usadas para decompor a maior. Como a
mesma fatia pequena pode ser descendente de diferentes fatias grandes, essa associacdo de arvores individuais gerara,
ocasionalmente, um grafo que desfaz a estrutura de arvore. Esse é o motivo de chamarmos grafo de dependéncias (e ndo
arvore de dependéncia). A figura abaixo exemplifica esse processo mostrando como duas arvores individuais sdo fundidas
em um grafo de dependéncias.

Fatia
Gande A

Fatia
Pequena A
Fatia
Pequena B
Fatia
Pequena C

Fatia
GandeB



Fatia
Pequena C
Fatia
Pequena D

Arvores Individuais

Fatia
Grande A
Fatia
GrandeB

Fatia
Pegquena B
Fatia
Pequena C
Fatia
Pequena D
Fatia
Pequena A

Grafo de Dependéncias
(Arvores Fundidas)

Organize o grafo de dependéncias em niveis, onde fatias no mesmo nivel ndo possuem qualquer relacionamento de
dependéncia entre cada uma (podem ser executadas independentemente) e podem depender apenas daquelas fatias que
estdo em um nivel inferior.

Estabeleca a natureza de sobreposicao de cada fatia.

Escolha os nds no grafo de maneira aleatdria para produzir particdes que devem obedecer essas propriedades:
A computagao de todas as particdes individuais em associacao devem gerar a computacao do programa todo.

As particoes devem ter um certo nivel de comportamento de sobreposicdo que nem é t3o pequeno para torna-las
independentes, nem tao grande para degradar, significantemente, a performance do programa todo.

A maior particdo gerada nesse processo deve ser pequena o suficiente para ajustar-se a plataforma remota.

O algoritmo para essa escolha aleatoria no passo 7, se for julgado como simples o suficiente, pode ser feito durante o



tempo de execugao, ao passo que, no caso desse algoritmo ser muito complexo para o tempo de execugdo, um conjunto
de muitos cenarios de execucado podem ser calculados durante o tempo de compilacdo. Isso significa o calculo de uma
trajetoria de fatias para a execucdo do cddigo movel. Isso garantird ndo somente as restricdes de adequacdo de tamanho
para as fatias, mas também tornara mais dificil adivinhar qualquer relacionamento das estruturas de fluxo de controle que
podem ser usadas para adivinhar informacdes secretas.

As particOes resultantes serdo compostas por informactes de cabecalho que normalizarao cada particdo a fim de torna-las
indistinguiveis umas das outras. Adicionalmente, os cabegalhos incluirdo cddigos hash para verificar integridade e outras
informagGes de controle que possa ser utilizada para execugao correta do codigo. Cada fatia pode incluir instrugdes do
cddigo do programa e referéncias para outras partigdes. Como o estado das variaveis é guardado no lado de dentro da
plataforma remota, n3o é provavel que aconteca a sobreposicao de fatias referenciadas, exceto em casos de exaustao de
memoria. Outra prorpiedade importante da técnica apresentada é que cada particdo pode ser executada
independentemente desde que as fatias sao, por definicao, partes independentes do programa. Isso permite a execugao
paralela de programas através do uso de mais de uma plataforma remota. No caso particular de execucao paralela, o
cdédigo movel particionado esta mais sujeito a apresentar sobreposicao de fatias referenciadas. Isso pode ser evitado
projetando-se um protocolo de troca de mensagens entre a plataforma individual remota a fim de evitar célculos de fatias
referenciadas replicadas. A ferramenta geral para o modelo de execugdo segura do codigo moével que é proposta é
descrita na seguinte figura:

Mohbile Code

—

Remote atfuml 5

5. Analise de seguranca

A fim de expressar o nivel de garantia expressa pelo esquema proposto em termos mais concretos, nos analisamos sua
seguranca. Nos concentramos o problema sobre o nivel de dificuldade que um atacante tem durante a tentativa de derivar
a informagdo do canal lateral considerando o entendimento do fluxo de fatias dentro do programa. Em outras palavras,
quado dificil sera para um atacante apontar lagos (loops), chamadas a fungdes, etc; apenas através da observacao de como
as fatas individuais sdo carregadas para dentro da memodria. Nessa analise, nds ndo consideramos outras informacoes de
canal lateral que ndo estdo relacionadas com o carregamento e descarregamento de fatias (isto &, temporizacdo,
poténcia, etc).

Condicoes basicas

Um atacante a fim de obter qualquer dado significante para montar qualquer tipo de ataque que o permitiria derivar
informagdo de controle de fluxo do programa, ele precisaria observar, no minimo, dois fatos basicos:

Para um ataque de execugao simples de programa, o atacante precisara encontrar, no minimo, uma fatia repetida, uma
fatia que esta sendo requisitada mais de uma vez para ser carregada para dentro da memdria. Isso significa que se
nenhuma fatia é carregada mais de uma vez, o atacante ndo esta apto a derivar informacdo de controle de fluxo a partir



de uma execugao individual do programa, desde que nenhum relacionamento entre as fatias pode ser determinado dessa
forma. Essa condicdo basica esta ilustrada na figura 1.

Mesmo que nao hajam fatias repetidas em uma execucao individual do programa, o atacante poderia executar o programa
varias vezes sob diversas condigGes a fim de obter muiltiplas imagens do fluxo do programa. Dessa forma, o atacante
precisara identificar uma fatia fixa, que é qualquer fatia que mantém sua posicdo relativa na ordem de carregamento. O
atacante estara apto a estabelecer que a fatia fixa possui controle de fluxo de alguma forma e assim iniciar seu ataque a
partir desse fato. Esta condicdo basica esta ilustrada na figura 2.

Se nenhuma dessas duas condicGes basicas sao encontradas, o atacante nao estara apto a montar qualquer ataque
significativo contra o esquema proposto. N6s mostraremos como o esquema proposto esta completamente protegido
contra a primeira condigao e como 0 esquema proposto invalida a segunda condicdo mesmo quando ela é encontrada.

Sicel
Sice2
Sice3
Slice0
Sicel
Sice4

FAgura 1. Fatia repetida
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Program Runs

Fgura 2. Fatia fixa.

Caso 1: Repeticao de fatias

No esquema proposto, quando um programa esta em execugao, o que realmente acontece é que pequenos subprogramas
independentes estao executando em nome do software original. Esses subprogramas sao as fatias calculadas do programa
que servirao para calcular o estado do programa original em uma dada situacgao. As fatias que serao carregadas a fim de
serem executadas dessa forma, serao escolhidas baseadas no gafo de dependéncias explicado anteriormente. Toda vez
gue uma fatia é executada, a informacao de estado é armazenada. Informacdo de estado significa os resultados da
execucdo da fatia na forma de variaveis de saida. Dessa forma, se uma fatia é necessériq novamente, nenhuma re-
execucdo sera necessaria, sendo suficiente apenas os resultados das variaveis de saida. E importante notar que fatias de
programa da forma que estdo sendo propostas sdo diferentes de chamadas a fungGes ou saltos condicionais. No caso de
chamadas a fungGes e saltos condicionais, as variaveis de saida podem resultar em diferentes valores para diferentes
chamadas, mas como as fatias nao sdo apenas codigo, mas cddigo colocado em um ponto especifico do fluxo do programa
(critério de fatiamento), isso garante que quando a fatia € necessaria, ela sera chamada apenas uma vez e que fatias
repetidas nao serdao encontradas por um atacante.

Caso 2: Fatia fixa

Como demonstrado anteriormente, o esquema proposto deriva seu caminho de execugao a partir do grafo de
dependéncias que co-relaciona fatias em uma ordem de hierarquia onde fatias no mesmo nivel sdo independentes umas
das outras. Dessa forma, o que realmente sera carregado para dentro da memoria sao os nds do nivel mais baixo do
grafo de dependéncias, todos do mesmo nivel. Como as fatias estdo no mesmo nivel do grafo de dependéncias, elas sdo
todas independentes umas das outras e assim nao tem a exigéncia de serem carregadas em uma ordem especifica. O fato
da ordem de carregamento ndo ser importante no esquema proposto, garante que ndo haverao fatias fixas em qualquer
ponto do fluxo de execugao do programa. Essa propriedade importante protege o esquema proposto contra ataques que
analisam multiplas execugdes do programa, desde que cada execucgdo gerara diferentes imagens do fluxo de execucdo,
sem pontos de sobreposicao.

6. Conclusoes



Esse trabalho apresentou um esquema de particionamento seguro de cddigo resistente a ataques de canal lateral a ser
utilizado particularmente em smart cards. Nds mostramos como particionar o programa seguindo um grafo de
dependéncias entre todas as fatias geradas. Fizemos também uma analise de seguranga do esquema, mostrando que ele
esta protegido contra as duas condicdes basicas necessarias para um ataque de tal natureza , tais condi¢cbes foram citadas
nesse trabalho.

Como trabalho futuro esperamos realizar a analise de desempenho do modelo proposto e implementa-lo em sua versao
protdtipo.
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